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О внесении изменения и дополнения в Положение Приднестровского республиканского банка от 7 декабря 2012 года № 112-П «О порядке ведения кассовых операций, правилах хранения, перевозки и инкассации банкнот и монеты Приднестровского республиканского банка, а также банкнот и монеты иностранного государства (группы иностранных государств) в кредитных организациях, расположенных на территории Приднестровской Молдавской Республики» (Регистрационный № 6312 от 12 февраля 2013 года) (САЗ 13-6)

Утверждено решением правления

Приднестровского республиканского банка

Протокол № 36 от 10 августа 2020 года

Зарегистрировано Министерством юстиции

Приднестровской Молдавской Республики 10 сентября 2020 года

Регистрационный № 9681
Настоящее Указание разработано в соответствии с Законом Приднестровской Молдавской Республики от 7 мая 2007 года № 212-З-IV «О центральном банке Приднестровской Молдавской Республики» (САЗ 07-20) в действующей редакции, Законом Приднестровской Молдавской Республики от 1 декабря 1993 года «О банках и банковской деятельности в Приднестровской Молдавской Республике» (СЗМР 93-2) в действующей редакции, Законом Приднестровской Молдавской Республики от 17 августа 2004 года № 467-З-III «О бухгалтерском учете и финансовой отчетности» (САЗ 04-34) в действующей редакции.

1. Внести в Положение Приднестровского республиканского банка от 7 декабря 2012 года № 112-П «О порядке ведения кассовых операций, правилах хранения, перевозки и инкассации банкнот и монеты Приднестровского республиканского банка, а также банкнот и монеты иностранного государства (группы иностранных государств) в кредитных организациях, расположенных на территории Приднестровской Молдавской Республики» (Регистрационный № 6312 от 12 февраля 2013 года) (САЗ 13-6) с изменениями и дополнениями, внесенными указаниями Приднестровского республиканского банка от 19 июня 2013 года № 693-У (Регистрационный № 6496 от 10 июля 2013 года) (САЗ 13-27); от 30 августа 2013 года № 710-У (Регистрационный № 6567 от 3 октября 2013 года) (САЗ 13-39); от 25 декабря 2013 года № 752-У (Регистрационный № 6697 от 5 февраля 2014 года) (САЗ 14-6); от 9 июля 2014 года № 799-У (Регистрационный № 6878 от 31 июля 2014 года) (САЗ 14-31); от 24 сентября 2014 года № 808-У (Регистрационный № 6928 от 28 октября 2014 года) (САЗ 14-44); от 29 июня 2018 года № 1088-У (Регистрационный № 8337 от 13 июля 2018 года) (САЗ 18-28); от 20 декабря 2018 года № 1132-У (Регистрационный № 8656 от 23 января 2019 года) (САЗ 19-3); от 5 декабря 2019 года № 1219-У (Регистрационный № 9258 от 26 декабря 2019 года) (САЗ 19-50), от 16 марта 2020 года № 1246-У (Регистрационный № 9453 от 9 апреля 2020 года) (САЗ 20-15) (далее – Положение), следующие изменение и дополнение:

а) пункт 4 Положения изложить в следующей редакции:

«4. Количество, расположение помещений для хранения и совершения операций с ценностями, а также количество, расположение программно-технических средств определяются кредитной организацией с соблюдением требований к помещениям для хранения и совершения операций с ценностями кредитных организаций, требований к программно-техническим средствам кредитных организаций согласно Приложениям № 1, № 1-1 к настоящему Положению.»;

б) дополнить Положение Приложением № 1-1 в редакции согласно Приложению к настоящему Указанию.

2. Настоящее Указание вступает в силу с 1 января 2021 года.
Председатель                                                                                                                 В. ТИДВА

г. Тирасполь
«10» августа 2020 
№ 1285-У

Приложение

к Указанию от 10 августа 2020 года № 1285-У «О внесении изменения и дополнения в Положение Приднестровского республиканского банка от 7 декабря 2012 года № 112-П «О порядке ведения кассовых операций, правилах хранения, перевозки и инкассации банкнот и монеты Приднестровского республиканского банка, а также банкнот и монеты иностранного государства (группы иностранных государств) в кредитных организациях, расположенных на территории Приднестровской Молдавской Республики» (Регистрационный № 6312 от 12 февраля 2013 года) (САЗ 13-6)»

Приложение № 1-1

к Положению Приднестровского республиканского банка от 7 декабря 2012 года № 112-П «О порядке ведения кассовых операций, правилах хранения, перевозки и инкассации банкнот и монеты Приднестровского республиканского банка, а также банкнот и монеты иностранного государства (группы иностранных государств) в кредитных организациях, расположенных на территории Приднестровской Молдавской Республики»

Требования

к программно-техническим средствам кредитных организаций

Глава 1. Общие положения

1. Настоящее Приложение устанавливает требования к программно-техническим средствам кредитных организаций, функционирующим в автоматическом режиме, предназначенным для совершения отдельных кассовых операций с денежной наличностью и операций с использованием платежных карт без участия уполномоченного работника кредитной организации, и распространяет свое действие на все программно-технические средства кредитной организации, в том числе на вновь устанавливаемые кредитными организациями.

2. В целях настоящего Приложения используются термины и определения в значениях, приведенных в нормативном акте Приднестровского республиканского банка, регламентирующем порядок эмиссии банковских карт и осуществление операций с их использованием, а также следующие термины и определения:

а) программно-технические средства - банковские устройства самообслуживания в виде банкоматов, платежных терминалов, автоматических сейфов, терминалов автоматического обмена валют, и т.п. (далее – БУС, за исключением прямого указания в тексте на банкоматы, платежные терминалы, автоматические сейфы, терминалы автоматического обмена валют);

б) верхний кабинет - составная часть БУС, предназначенная для управления его нижним кабинетом, связи с кредитной организацией - владельцем данного устройства, идентификации клиента, выполнения операций с использованием платежной карты по распоряжениям клиента и выдачи документа первичного учета, удостоверяющего факт совершения операции с использованием платежной карты (карт-чек, квитанция, чек);

в) внутриобъектовый режим - порядок, обеспечиваемый требованиями безопасности и совокупностью мероприятий и правил, выполняемых лицами, находящимися на охраняемом объекте, в соответствии с установленным порядком функционирования кредитной или иной организации (министерства, ведомства, учреждения, предприятия и организации), включающий в том числе установленный режим работы, в которой установлено охраняемое БУС;

г) зона самообслуживания - помещение (выделенная зона, шлюзовая кабина безопасности, участок территории), в котором (которой) установлено БУС, или расположена его лицевая панель с пользовательским интерфейсом, предназначенная для доступа клиентов к устройству. В зависимости от конструкции и способа установки устройства его зона самообслуживания может быть либо отделена от его зоны загрузки (для устройств, устанавливаемых в проеме стены), либо совпадать с ней (для отдельно устанавливаемых устройств); 

д) инженерно-техническая укрепленность (далее – ИТУ) - комплекс мероприятий, направленных на упрочнение конструктивных элементов БУС и помещений, в которых они установлены, обеспечивающий необходимое противодействие несанкционированному проникновению, перемещению, взлому, повреждению и другим угрозам криминального характера;

е) категория места размещения БУС - комплексная оценка места размещения БУС, учитывающая его уязвимость, в зависимости от характера и последствий возможных угроз криминального характера, сложности обеспечения охраны и безопасности функционирования;

ж) место размещения БУС - фактическое место, на которое БУС установлено, зарегистрировано (по фактическому адресу), подключено и введено в эксплуатацию;

з) нижний кабинет БУС - составная часть БУС, предназначенная для загрузки, хранения и выгрузки денежной наличности;

и) павильон банковского самообслуживания – помещение для оказания банковских услуг, в котором замкнутое в объеме рабочее пространство перегородкой разделено на обособленные клиентскую и сервисную зоны, а БУС расположено в сервисной зоне и прикреплено к силовым элементам каркаса павильона в этой зоне с выводом лицевой части этого устройства через проем в перегородке в клиентскую зону;

к) платежный терминал - программно-техническое средство, предназначенное для приема денежных средств - платежей физических лиц, функционирующее в автоматическом режиме без участия уполномоченного работника; 

л) позиционирование БУС - определение с заданной точностью координат БУС, основанное на использовании комбинации программных и аппаратных средств, данных глобальных навигационных спутниковых систем, наземных сетей операторов сотовой связи или специально созданных (развернутых) систем позиционирования; 

м) портретная видеокамера - видеокамера, устанавливаемая в БУС для регистрации лица клиента;

н) презенторная видеокамера - видеокамера, устанавливаемая в БУС для контроля слота выдачи денежной наличности (презентора);

о) пропускной режим - порядок, обеспечиваемый совокупностью мероприятий и правил, исключающих возможность бесконтрольного прохода физических лиц, проезда транспортных средств, проноса (провоза) имущества на охраняемый объект или с охраняемого объекта;

п) сейф БУС - сейф, обладающий регламентированными защитными свойствами устойчивости к взлому, являющийся составной частью БУС, предназначенный для обеспечения сохранности денежной наличности и установленного в нем оборудования, в том числе технических средств безопасности;

р) сервисная зона - помещение, в котором установлено БУС, и где производится его загрузка наличными деньгами, выгрузка денежной наличности и техническое обслуживание. В зависимости от конструкции и способа установки устройства его сервисная зона может быть либо отделена от его зоны самообслуживания, либо совпадать с ней (для отдельно установленных устройств);

с) сцена видеокамеры (зона видео наблюдения) - часть контролируемой зоны либо прилегающей к ней территории, видеонаблюдение за которой производится одной видеокамерой, входящей в состав охранной видео системы.

Глава 2. Классификация БУС

3. БУС, в зависимости от конструкции, способа установки, особенностей эксплуатации и обслуживания подразделяются на следующие группы:

а) группа 1 - БУС, отдельно устанавливаемые внутри помещений или специально выделенных внутренних помещениях кредитных или иных организаций. Доступ клиентов к таким БУС, как правило, ограничен внутриобъектовым режимом. Загрузка (выгрузка) денежных средств и техническое обслуживание БУС производятся либо со стороны его лицевой панели, либо с задней стороны;

б) группа 2 - БУС, отдельно устанавливаемые в вестибюлях зданий, помещениях зон круглосуточного самообслуживания («зонах 24»), павильонах банковского самообслуживания или специальных шлюзовых кабинах безопасности БУС. Доступ клиентов к таким БУС осуществляется без непосредственного входа в здание (офисные помещения) организации. Загрузка (выгрузка) денежных средств и техническое обслуживание БУС производятся либо со стороны его лицевой панели, либо с задней стороны;

в) группа 3 - БУС, отдельно устанавливаемые на открытой или огороженной территории. Загрузка (выгрузка) денежных средств и техническое обслуживание БУС производятся либо со стороны его лицевой панели, либо с задней стороны;

г) группа 4 - БУС, устанавливаемые в проеме внутренней стены здания таким образом, что лицевая панель выходит во внутреннее помещение кредитной или иной организации. Доступ клиентов к таким БУС возможен только из внутренних помещений кредитной или иной организации. Загрузка (выгрузка) денежной наличности и техническое обслуживание БУС производят с задней стороны;

д) группа 5 - БУС, устанавливаемые в проеме внутренней стены помещения так, что лицевая панель выходит в вестибюль здания, помещение зоны круглосуточного самообслуживания («зоны 24»), павильон или специальную шлюзовую кабину безопасности БУС. Доступ клиентов к БУС осуществляется без непосредственного входа в здание (офисные помещения) кредитной или иной организации. Загрузка (выгрузка) денежной наличности и техническое обслуживание таких БУС производят с задней стороны;

е) группа 6 - БУС, устанавливаемые в проеме наружной стены здания или строения так, что лицевая панель выходит на открытую или огороженную территорию. Загрузка (выгрузка) денежной наличности и техническое обслуживание БУС производят с задней стороны.

БУС, предназначенные для установки отдельно (обособлено) внутри или снаружи помещений либо в проеме капитальной строительной конструкции (стене) помещения, могут быть предварительно помещены кредитной организацией в защитный сборный модуль, за исключением лицевой панели.

4. Банкоматы по своим функциональным возможностям и назначению подразделяются на следующие виды:

а) банкоматы с функцией выдачи денежной наличности (cash out);

б) банкоматы с функциями выдачи и приема денежной наличности (cash in/cash out);

в) банкоматы с функциями полного (замкнутого) оборота наличных, выполняющие функции выдачи и приема денежной наличности, использующие получаемые от клиентов банкноты для выдачи другим клиентам без процедуры инкассации (recycling).

5. Платежные терминалы по своим функциональным возможностям и назначению можно разделить на следующие виды:

а) платежные терминалы, предназначенные для проведения наличных платежных операций, осуществляющие прием и хранение денежной наличности;

б) универсальные платежные терминалы, предназначенные для проведения наличных и безналичных платежных операций, осуществляющие прием денежной наличности чтение платежных карт.

6. По устойчивости к взлому БУС подразделяют на классы в соответствии с типами их сейфов, которые в зависимости от величины сопротивления к разрушающим воздействиям различными инструментами подразделяются на классы устойчивости к взлому.

Глава 3. Категорирование мест размещения БУС

7. Места размещения БУС категории Р1 отличаются низкой (минимальной) степенью риска преступных посягательств на БУС, обусловленной высоким постоянным уровнем защиты от несанкционированного доступа, которая характеризуется ограниченным (по времени работы кредитной или иной организации) доступом к БУС, высоким уровнем ИТУ помещений, наличием необходимых средств охранной, тревожной сигнализации и системы видеонаблюдения (далее – СВН), ведомственной (вневедомственной) охраны.

8. К местам размещения БУС категории Р1 относятся:

а) помещения для совершения операций с ценностями кредитных организаций, оборудованные средствами ИТУ, техническими средствами охранной сигнализации (далее – ТСОС), СВН и имеющие круглосуточный пост ведомственной (вневедомственной) охраны, доступ в которые (в зону размещения БУС) ограничен установленным режимом работы кредитной или иной организации;

б) внутренние помещения (не имеющие непосредственных выходов на открытую территорию) кредитных или иных организаций (министерств, ведомств, учреждений, предприятий и организаций), в том числе организаций, подлежащих обязательной охране в соответствии с действующим законодательством Приднестровской Молдавской Республики, на которых предусмотрены внутриобъектовый и пропускной режимы, круглосуточный пост ведомственной (вневедомственной) охраны, а также возможно наличие электронной системы контроля и управления доступом (далее – СКУД), оборудованной средствами ИТУ, ТСОС, СВН.

9. Места размещения БУС категории Р2 отличаются средней степенью риска преступных посягательств на БУС, обусловленной средним уровнем защиты от несанкционированного доступа, которая характеризуется ограниченным (по времени работы кредитной или иной организации) доступом к БУС, при этом уровень ИТУ помещения или участка территории, состав используемых на объекте средств охранной, тревожной сигнализации и СВН, а также наличием ведомственной (вневедомственной) охраны.

10. К местам размещения БУС категории Р2 относятся:

а) контрольно-пропускные пункты кредитной или иной организаций, оборудованные средствами тревожной сигнализации, видеонаблюдения, а также (при необходимости) СКУД, на которых предусмотрены посты ведомственной (вневедомственной) охраны;

б) вестибюли, холлы, клиентские зоны офисных центров, учреждений культуры и искусства, доступ в которые ограничен режимом работы кредитной или иной организации, оборудованные средствами ИТУ, ТСОС, СВН, на которых возможно наличие круглосуточной физической охраны (дежурного персонала);

в) внутренние участки огражденной и оборудованной ТСОС, СКУД и СВН территории кредитных или иных организаций с круглосуточной физической охраной.

11. Места размещения БУС категории РЗ отличаются повышенной степенью риска преступных посягательств на БУС, обусловленной невысоким, неравномерным или непостоянным (в течение времени работы БУС) уровнем защиты от несанкционированного доступа, которая характеризуется тем, что режим доступа к БУС, уровень ИТУ помещения или участка территории, состав используемых на объекте средств охранной, тревожной сигнализации, СВН, физической охраны (при ее наличии) могут быть различными (в зависимости от конкретного вида объекта и установленного в данный период времени порядка его функционирования, определяемого собственником объекта).

12. К местам размещения БУС категории Р3 относятся:

а) вестибюли, холлы, клиентские зоны, зоны самообслуживания предприятий мелкооптовой и розничной торговли (торгово-развлекательных центров, гипермаркетов), спортивно-развлекательных комплексов, гостиниц и иных объектов потребительского рынка, функционирующих либо в ограниченном по времени, либо в круглосуточном режиме с постоянным присутствием обслуживающего персонала и (или) сотрудника службы безопасности данного предприятия, на которых также возможно наличие СВН;

б) объекты транспортной инфраструктуры (вокзалы), автозаправочные станции, автосервисы, функционирующие в круглосуточном режиме с постоянным присутствием обслуживающего персонала и (или) дежурного охранника, оборудованные СВН и средствами тревожной сигнализации (кнопкой тревожной сигнализации у персонала объекта);

в) муниципальные учреждения здравоохранения (стационары), функционирующие в круглосуточном режиме с постоянным присутствием обслуживающего персонала и (или) дежурного охранника, оборудованные средствами тревожной сигнализации, например, стационарной и (или) переносной кнопкой тревожной сигнализации у дежурной медсестры и охранника медучреждения;

г) круглосуточные зоны дистанционного банковского обслуживания («зона 24»), в том числе павильоны банковского самообслуживания, оборудованные системой постоянного видеонаблюдения;

д) подъезды многоквартирных жилых домов (комплексов), оборудованные домофонами и СВН, на которых предусмотрено наличие консьержа с круглосуточным графиком работы;

е) внутренние участки огражденной территории кредитной или иной организации, жилого, спортивного или торгового комплекса с ограниченным контролируемым доступом на территорию, оборудованные СКУД и СВН.

Глава 4. Общие требования по выбору мест размещения БУС

13. При выборе места размещения БУС необходимо предусмотреть возможность его безопасного использования маломобильными группами населения, людьми с ограниченными возможностями (инвалидами), при наличии таковой возможности.

На экране БУС либо в пределах прямой видимости от него необходимо размещать предупреждающие сообщения о необходимости соблюдения мер предосторожности при наборе персонального идентификационного номера (далее - PIN-кода) при использовании БУС.

14. При выборе места размещения БУС необходимо также учитывать:

а) группу БУС согласно классификации, приведенной в Главе 2 настоящего Приложения;

б) категорию места размещения БУС в соответствии с данными, приведенными в Главе 3 настоящего Приложения;

в) потенциально возможные для данной группы БУС и категории его размещения угрозы криминального характера, а также имеющиеся на данном объекте средства противодействия указанным угрозам, в том числе видеокамеры СВН, наличие физической охраны, средств тревожной сигнализации;

г) общую криминогенную обстановку на территории расположения БУС.

15. Место размещения БУС должно обеспечивать удобство обслуживания и безопасность держателей платежных карт при эксплуатации БУС, а также безопасность работников, осуществляющих инкассацию и техническое обслуживание БУС.

16. Пространство перед БУС, установленным в помещении, должно быть освещено осветительными приборами, установленными кредитной или иной организацией внутри помещения. Для БУС, установленных вне помещений (на открытой территории), должно быть предусмотрено встроенное в БУС освещение для обслуживания и (или) уличное освещение, при наличии такового.

17. Не рекомендуется установка БУС рядом с зеркальными поверхностями, в том числе под зеркальными потолками, позволяющими со стороны увидеть процесс ввода PIN-кода.

18. Место размещения БУС должно быть выбрано таким образом, чтобы был обеспечен подъезд автомобиля службы инкассации на максимально близкое расстояние к входу в помещения, где расположена зона загрузки БУС.

Глава 5. Требования ИТУ и оборудованию техническими средствами охраны банкомата

19. Сейф (нижний кабинет банкомата):

а) дверь сейфа должна быть оборудована одним или двумя внутренними замками (сувальдный и лимбовый замок или один из них). Для защиты от несанкционированного открывания замка сейфа банкомата необходимо применение замков высокого класса устойчивости к несанкционированному открыванию и взлому с ригельным механизмом трехстороннего либо четырехстороннего действия. Пароль (секрет) лимбового замка должен меняться не реже одного раза в шесть месяцев;

б) двери сейфа (нижнего кабинета) банкомата должны оборудоваться блокировкой «на открывание» (противосъемниками);

в) сейф (нижний кабинет) является неотъемлемой частью конструкции банкомата и должен быть устойчив к взлому.

20. Составные части банкомата, в том числе нижний и верхний кабинет банкомата, должны быть оборудованы датчиками «на открывание» с выводом тревожного сигнала в кредитную организацию владельца банкомата.

21. СВН банкомата должна состоять из одной или двух видеокамер: портретной и презенторной.

При установке одной видеокамеры ее функциональные возможности должны выполнять функции портретной и презенторной камер.

Срок хранения записей видеосъемки должен составлять не менее тридцати календарных дней.

По желанию кредитной организации в зоне, где установлен банкомат, в целях контроля за обстановкой может устанавливаться дополнительная видеокамера, в зоне видеонаблюдения которой находится банкомат.

22. Лицевая панель банкомата:

а) включает монитор, клавиатуру для ввода PIN-кода и другие внешние устройства, средства пользовательского интерфейса, которые должны быть устойчивы к умышленному повреждению;

б) должна быть постоянно освещена за счет встроенного освещения. Если банкомат установлен в помещении, то для освещения его лицевой панели может быть использовано освещения помещения, при наличии такового.

23. Программный комплекс, позволяющий информировать кредитную организацию - владельца банкомата с учетом его технических возможностей:

а) о неисправности;

б) о вскрытии составных частей, а также о вскрытии нижнего и верхнего кабинета;

в) о захвате платежной карты.

24. По желанию кредитной организации банкомат может дополнительно оборудоваться инженерно-техническими и охранными средствами охраны:

а) вибрационными извещателями для обнаружения взлома нижнего и верхнего кабинета или вскрытия корпуса банкомата;

б) наклонными извещателями для обнаружения преднамеренного несанкционированного наклона (изменения положения предмета в 3D пространстве) банкомата при попытке его хищения;

в) техническими средствами позиционирования и поиска банкомата от несанкционированного перемещения (кражи целиком) с целью последующего взлома в удаленном скрытом месте;

г) всевозможными средствами не травмирующего действия: звукошумовые ревуны, светошоковые вспышки, генераторы тумана;

д) и другими инженерно-техническими и охранными средствами охраны, не ухудшающими работоспособность банкомата.

Глава 6. Заключительные положения

25. Кредитные организации - владельцы БУС разрабатывают и утверждают внутренние положения:

а) о реагировании на инциденты безопасности при возникновении преступных посягательств на БУС;

б) об учете, выдаче, хранении и передачи ключей от БУС;

в) об учете, выдаче и смене пароля (секрета) замка от БУС.

26. Кредитные организации - владельцы БУС сообщают в структурное подразделение Приднестровского республиканского банка, ответственное за обеспечение безопасности, информацию:

а) о месте и способе установки, особенностях эксплуатации, функциональных возможностях и технической укрепленности БУС - не позднее пяти рабочих дней с даты установки включительно (в письменной форме);

б) об инцидентах криминального характера в отношении БУС - не позднее двух рабочих дней с даты обнаружения происшествия (в устной форме или посредством телефонной связи).

